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Opis wygenerowany automatycznie]Załącznik nr 5 do Umowy nr ……………………. 
z dnia …………………… 


Umowa powierzenia przetwarzania danych osobowych 
 
zawarta w ……………………., obowiązuje od dnia ……………………… pomiędzy: 
Szpitalem Powiatowym im. A. Wolańczyka Sp. z o.o. (zwana dalej Szpitalem) z siedzibą w Złotoryi, adres: 59-500 Złotoryja, ul. Hoża 11, Złotoryja, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy dla Wrocławia-Fabrycznej we Wrocławiu, IX Wydział Gospodarczy Krajowego Rejestru Sądowego, sygnatura: pod nr KRS 0000543243, o kapitale zakładowym w wysokości 22 870 000,00 zł., oraz wpisanym do rejestru podmiotów prowadzących działalność leczniczą prowadzonym przez Wojewodę Dolnośląskiego pod nr 000000183970,  NIP: 7272794963, Regon: 360936346,  reprezentowanym przez: 
Prezesa Zarządu – Macieja Leszkowicza
zwaną dalej ADMINISTRATOREM a 
………………………………………………………………………………………………… ………………………………………………………………………………………………… 
 
zwanym dalej PODMIOTEM PRZETWARZAJĄCYM o następującej treści: 
 
§ 1 
W związku z łączącą Strony niniejszej umowy z dnia …………………………. r., UMOWĄ  
O UDZIELENIE ZAMÓWIENIA NA ŚWIADCZENIA ZDROWOTNE  nr …............... z dnia …............................ 2022 r., zwanej dalej Umową zasadniczą, której przedmiotem  jest świadczenie usług polegających na wykonywaniu opisów badań  tomografii komputerowej (TK) oraz badań radiologicznych (RTG) w oparciu o teleradiologię (dalej: Usługi) na rzecz pacjentów Udzielającego zamówienie  na warunkach określonych w Umowie zasadniczej według cen jednostkowych określonych w Załączniku nr 1 do Umowy (Cennik Usług), a także do prowadzenia rejestru wykonanych świadczeń z zakresu opisu badań obrazowych - Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych   na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679  z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) - na zasadach określonych w niniejszej umowie. 
§ 2 
1. Powierzenie przetwarzania danych osobowych obejmuje dane osobowe przetwarzane  w ramach zbiorów pacjentów Administratora: 
a) imię i nazwisko,
b) płeć,
c) data urodzenia,
d) nr PESEL lub inny numer identyfikujący pacjenta  (w przypadku braku numeru PESEL) ,
e) nazwa badania,
f) numer badania,
g) procedura ICD9, 
h) dane komórki kierującej, 
i) dane lekarza kierującego,
j) datę i godzinę wykonania badań,
k) datę i godzinę zlecenia badań, 
2. Administrator powierza przetwarzanie danych osobowych: 
a) tych pacjentów, których obraz badania wykonanego przez Udzielającego zamówienie przekaże Przyjmującemu zamówienie, 
b) Użytkowników aplikacji webowej służącej do przeglądania wyników badań wprowadzonych przez Przyjmującego zamówienie. 
3. W odniesieniu do danych osobowych, o których mowa w: 
a) pkt.2 lit. a) oraz lit c) Przyjmujący zamówienie zobowiązuje się prowadzić dokumentację zgodnie z obowiązującymi przepisami prawa w szczególności określonymi w Rozporządzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajów, zakresu i wzorów dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2015r. poz. 2069), ustawie z 6 listopada 2008r. o prawach pacjenta i rzeczniku Praw Pacjenta (t.j. Dz.U. 2017 poz. 1381 z późn.zm.).  Na podstawie tych przepisów Przyjmujący zamówienie staje się odrębnym administratorem danych osobowych i będzie przetwarzał dane osobowe zgodnie  z obowiązującymi normami prawnymi. Udzielający zamówienia nie ponosi odpowiedzialności w tym zakresie 
b) pkt. 2 lit. b) administratorem tych danych jest wyłącznie Udzielający zamówienie. Przyjmujący zamówienie zobowiązany jest nie później niż 14 dni od chwili zakończenia niniejszej Umowy usunąć ze swoich zasobów te dane w sposób uniemożliwiający ich odtworzenie, chyba, że Przyjmujący zamówienie będzie kontynuował usługi laboratoryjne na podstawie nowo zawartej umowy. Z czynności brakowania tych danych Przyjmujący zamówienie sporządzi raport i dostarczy Udzielającemu zamówienie. 
§ 3 
1. Powierzenie przetwarzania danych osobowych, o którym mowa w § 2 umowy obejmuje następujące czynności: 
a) zbieranie; 
b) utrwalanie; 
c) organizowanie; 
d) porządkowanie; 
e) przechowywanie; 
f) modyfikowanie; 
g) pobieranie; 
h) przeglądanie; 
i) wykorzystywanie; 
j) usuwanie; 
k) niszczenie. 
§ 4 
1. Administrator powierza przetwarzanie danych Podmiotowi przetwarzającemu wyłącznie w celu realizacji łączącej strony Umowy zasadniczej. 
2. Podmiot przetwarzający przyjmuje dane osobowe do przetwarzania i zobowiązuje  się je przetwarzać na zasadach określonych w niniejszej umowie. 
§ 5 
1. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe wyłącznie  na udokumentowane polecenie Administratora, przy czym za udokumentowane polecenie Administratora uważa się polecenia przekazywane drogą elektroniczną  lub na piśmie. 
2. Przy przetwarzaniu danych osobowych, Podmiot przetwarzający zobowiązuje  się do przestrzegania obowiązujących przepisów o ochronie danych osobowych,  w szczególności ogólnego rozporządzenia o ochronie danych. 
3. Podmiot przetwarzający oświadcza, że dysponuje zasobami, doświadczeniem, wiedzą fachową i wykwalifikowanym personelem, które umożliwiają mu prawidłowe wykonanie umowy oraz wdrożenie odpowiednich środków technicznych i organizacyjnych,  by przetwarzanie spełniało wymogi obowiązujących przepisów o ochronie danych osobowych, w szczególności ogólnego rozporządzenia o ochronie danych. 
4. Podmiot przetwarzający jest zobowiązany zastosować środki techniczne i organizacyjne  (o których mowa w art. 32 ogólnego rozporządzenia o ochronie danych) zapewniające ochronę powierzonych mu do przetwarzania danych osobowych odpowiednią  do zagrożeń oraz kategorii tych danych, a w szczególności powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. Podmiot przetwarzający prowadzi dokumentację opisującą środki, o których mowa w zdaniu poprzednim oraz sposób przetwarzania danych osobowych. 
5. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych  i środków ich zabezpieczenia zarówno w okresie obowiązywania niniejszej umowy,  jaki i po jej rozwiązaniu, a także zapewnia, by osoby upoważnione przez niego  do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy danych osobowych i środków ich zabezpieczenia zarówno w okresie obowiązywania niniejszej umowy, jaki i po jej rozwiązaniu. 
6. Podmiot przetwarzający niezwłocznie informuje Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania danych osobowych, skierowanej do Podmiotu przetwarzającego, a także o wszelkich czynnościach kontrolnych podjętych wobec niego przez organ nadzorczy oraz o wynikach takiej kontroli, jeżeli  jej zakresem objęto dane osobowe powierzone na podstawie niniejszej umowy. 
7. Przetwarzający nie może przekazywać powierzonych mu do przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego. 
8. Podmiot przetwarzający zobowiązuje się: 
a) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagać Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 ogólnego rozporządzenia o ochronie danych, a w szczególności Podmiot przetwarzający zobowiązuje się przekazywać Administratorowi informacje  oraz wykonywać jego polecenia dotyczące stosowanych środków zabezpieczania powierzonych danych osobowych, przypadków naruszenia ochrony danych osobowych będących przedmiotem niniejszej umowy; 
b) przekazywać Administratorowi niezwłocznie, nie później niż w ciągu 24 godzin  od stwierdzenia naruszenia, informacje o naruszeniu ochrony powierzonych mu danych osobowych, w tym informacje niezbędne Administratorowi do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, w którym mowa w art. 33 ust. 3 ogólnego rozporządzenia o ochronie danych; 
c) w miarę możliwości pomagać Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne oraz na podstawie odrębnych ustaleń, w wywiązywaniu  się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III ogólnego rozporządzenia  o ochronie danych; 
d) niezwłocznie poinformować Administratora, jeżeli zdaniem Podmiotu przetwarzającego wydane mu polecenie stanowi naruszenie ogólnego rozporządzenia o ochronie danych lub innych przepisów dotyczących ochrony danych. 
 
 
§ 6 
1. Podmiot przetwarzający nie może w celu realizacji niniejszej umowy i umowy zasadniczej ani w żadnym innym celu, powierzać przetwarzania danych osobowych innym podmiotom, bez uprzedniej zgody Administratora wyrażonej w formie pisemnej  pod rygorem nieważności. 
2. Zgoda wydawana jest w odniesieniu do ściśle określonych osób lub podmiotów  oraz określa cel, zakres oraz warunki dalszego powierzenia przetwarzania danych osobowych. 
3. W wypadku wyrażenia przez Administratora zgody, o której mowa w ust. 1 powyżej, odpowiedzialność wobec Administratora za działania innego podmiotu ponosi w całości Podmiot przetwarzający. 
§ 7 
Ponadto Strony przedmiotowej umowy postanawiają, że: 
1. Administrator (Udzielający zamówienia wynikającego z umowy zasadniczej) wyraża zgodę na zestawienie zabezpieczonego połączenia VPN do odseparowanego od sieci lokalnej serwera PACS, na który przesyłane będą zdjęcia do opisu z PACS udzielającego zamówienia
w standardzie DICOM w celu:
a) odbierania przez system Przyjmującego zamówienie zdjęć z metadanymi w standardzie DICOM (nagłówek będzie zawierał metadane z §2 ) do opisu, 
b) wysyłania opisów badań (w postaci elektronicznych dokumentów podpisanych podpisem elektronicznym) na serwer PACS udzielającego zamówienie. 
2. W celu realizacji powyższych zadań Podmiot Przetwarzający (Przyjmujący zamówienie wynikające z umowy zasadniczej/Przyjmujący zamówienie) zobowiązany jest zintegrować  się z systemem informatycznym Administratora/Udzielającego przy zachowaniu wymaganego poziomu bezpieczeństwa. 
3. W celu zapewnienia poufności danych podczas połączenia przy użyciu systemu zdalnego dostępu, Podmiot Przetwarzający  zapewnia, że: 
a) będzie korzystał ze środków technicznych i organizacyjnych zlokalizowanych  na terenie UE, 
b) wszystkie połączenia i transmisja danych będzie się odbywała za pośrednictwem bezpiecznego połączenia VPN zestawionego na statyczny nr IP należący do Podmiotu 
Przetwarzającego (Wykonawcy), 
c) połączenie zdalnego dostępu będzie szyfrowane w sposób zapewniający bezpieczeństwo danych, 
d) będzie stosował się do zasad określonych w ust. 3 
1. Podmiot Przetwarzający (Przyjmujący zamówienie) nie może: 
a) dokonywać przeciążenia sieci teleinformatycznej Udzielającego zamówienie, 
b) używać niedozwolonych narzędzi sieciowych, takich jak sniffery, skanery portów, exploity, 
c) wykorzystywać infrastruktury teleinformatycznej Udzielającego zamówienie  w celu uruchamiania serwisów świadczących usługi komercyjne, 
d) rozpowszechniać informacji sprzecznych z obowiązującym prawem oraz naruszających 
e) świadczyć usług telekomunikacyjnych osobom trzecim, o ile wiążą się one z tranzytem informacji przez sieć Udzielającego zamówienie, 
f) prowadzić jakichkolwiek działań, które mogą powodować zakłócenia w działaniu sieci 
Udzielającego zamówienie, 
g) podejmować jakichkolwiek działań, które mogą uszkodzić infrastrukturę teleinformatyczną Zamawiającego, za pomocą której świadczona jest usługa  lub mogących zakłócić poprawne funkcjonowanie systemów służących udostępnianiu i monitorowaniu usługi oraz urządzeń i łączy przeznaczonych do przekazywania informacji na odległość, za pomocą których świadczona jest Usługa, 
n) stosować urządzeń sieciowych i oprogramowania niedozwolonych przez prawo, 
o) kierować do sieci Udzielającego zamówienie ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych bez zgody Udzielającego zamówienie, 
q) wykorzystywać urządzeń udostępnionych przez Udzielającego zamówienie lub innych przyłączonych do punktu styku z siecią publiczną Internet, niezgodnie z przepisami prawa lub niezgodnie z zawartą Umową zasadniczą, 
r) uzyskiwać ani próbować uzyskiwać żadnych informacji z sieci Udzielającego zamówienie przy użyciu jakiejkolwiek metody, z wyjątkiem sytuacji kiedy będzie która nie została wyraźnie dopuszczona przez Udzielającego zamówienie, 
s) przechwytywać, badać lub w inny sposób analizować jakiegokolwiek komunikacyjnego protokołu używanego przez Udzielającego zamówienie, zarówno poprzez analizator sieci, program przechwytujący (sniffer) lub inny program lub urządzenie. 
§ 8 
1. Administrator jest uprawniony do przeprowadzania u Podmiotu przetwarzającego audytów, w tym inspekcji, pod kątem zgodności przetwarzania danych osobowych z niniejszą umową, umową zasadniczą i przepisami prawa w zakresie ochrony danych osobowych. Podmiot przetwarzający dokona niezbędnych czynności w celu umożliwienia wykonania tego uprawnienia przez Administratora. 
2. Administrator jest zobowiązany uprzedzić Podmiot przetwarzający o planowanej kontroli, nie poźniej niż na 7 dni przed przystąpieniem do jej dokonania. 
3. W wypadkach nie cierpiących zwłoki (w szczególności gdy Administrator podjął podejrzenie o naruszeniu przez Podmiot przetwarzający warunków niniejszej umowy) Administrator jest uprawniony do przeprowadzenia audytu lub inspekcji bez uprzedzenia. 
4. Podmiot przetwarzający jest zobowiązany do zastosowania się do zaleceń Administratora dotyczących zasad przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli lub audytów przeprowadzonych przez Administratora lub upoważnionego przez niego audytora. 
5. Niezależnie od powyższego Podmiot przetwarzający jest obowiązany udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w ogólnym rozporządzeniu o ochronie danych. 
§ 9 
1. Podmiot przetwarzający jest uprawniony do przetwarzania danych osobowych w imieniu Administratora przez czas obowiązywania niniejszej umowy oraz Umowy zasadniczej. 
2. Umowa jest zawarta na czas określony, który odpowiada okresem czasowi obowiązywania umowy zasadniczej t. j. od dnia ……………………….. do dnia ……………………………... 
3. Rozwiązanie, wypowiedzenie lub wygaśnięcie umowy powoduje odpowiednio jednoczesne rozwiązanie, wypowiedzenie lub wygaśnięcie umowy zasadniczej. 
4. Umowa może być wypowiedziana ze skutkiem natychmiastowym w sytuacji gdy Podmiot przetwarzający dokonuje przetwarzania danych osobowych sprzecznie z obowiązkami wynikającymi z niniejszej umowy lub przepisami o ochronie danych osobowych,  a w szczególności: 
a) dokonuje przetwarzania danych osobowych w celu lub w sposób inny niż określony  w umowie; 
b) dokonuje powierzenia przetwarzania danych osobowych innemu podmiotowi  z naruszeniem § 6 ust. 1 umowy; 
c) zaniechał wdrożenia środków technicznych i organizacyjnych  zapewniających odpowiedni stopień bezpieczeństwa danych osobowych. 
5. Podmiot przetwarzający po zakończeniu przetwarzania danych osobowych (niezależnie  od przyczyny), usuwa lub zwraca (według wyboru Administratora) wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie chyba, że prawo Unii Europejskiej lub prawo państwa 
członkowskiego nakazują dalej przechowywanie danych - w takim przypadku  za przetwarzanie danych osobowych po rozwiązaniu umowy Podmiot przetwarzający odpowiada jak administrator. Usunięcia danych i ich kopii podmiot przetwarzający dokonuje w terminie 7 dni od dnia zakończenia przetwarzania. 
§ 10 
 Podmiot przetwarzający ponosi odpowiedzialność za wszelkie szkody majątkowe  i niemajątkowe powstałe w związku z nieprzestrzeganiem ustawy o ochronie danych osobowych, RODO, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umową powierzenia przetwarzania danych osobowych, poniesione przez osoby trzecie, jak i  Administratora. 
§ 11 
1. Wszelkie zamiany niniejszej umowy wymagają zachowania formy pisemnej pod rygorem nieważności. 
2. W razie sprzeczności między postanowieniami niniejszej umowy a Umowy zasadniczej, pierwszeństwo mają postanowienia niniejszej umowy. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych między Administratorem a Podmiotem przetwarzającym należy regulować przez zmiany niniejszej umowy lub w wykonaniu jej postanowień. 
3. Umowa podlega przepisom ogólnego rozporządzenia o ochronie danych oraz prawu polskiemu. 
4. Wszelkie spory wynikłe ze stosunku prawnego objętego niniejszą umową  rozpatrywane będą przez sąd właściwy dla siedziby Administratora. 
5. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze stron. 
 
             Administrator 	 	 	 	 	 	 Podmiot Przetwarzający 
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